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Ranc¸on de son succe`s, l’Internet est victime d’anomalies de trafic (pannes, augmentations soudaines, attaques). Pour
comparer les statistiques du trafic re´gulier avec celles en situation anormale, nous menons des campagnes de mesures
collectant du trafic re´gulier et du trafic contenant des anomalies. Ces mesures sont effectue´es sur le re´seau RENATER
par le projet METROSEC, en produisant des anomalies de type de´nis de service (DoS) a` partir de logiciels d’attaque
re´els (TFN2K, TRIN00) visant diffe´rents services (ICMP, SYN, UDP, TCP), ou des anomalies de « foules subites ».
Nous introduisons un mode`le de trafic multire´solution, non gaussien et a` me´moire longue et les estimateurs ade´quats.
Le mode`le de´crit a` tous les niveaux d’agre´gation tant le trafic normal que du trafic avec anomalies. Nous montrons qu’il
permet de de´tecter si des anomalies sont pre´sentes ou non et si ces anomalies sont dues a` des foules subites ou a` des
attaques DoS.
Being now a mainstream communication, the Internet is subject to many kinds of anomalies (failures, flash-crowds,
attacks). In order to compare the statistics of normal traffic with traffic with anomalies, we collect both regular and
anomalous traffic. The traffic is collected on the RENATER network by the METROSEC project and we produce both
Denial of Service (DoS) attacks with real attack softwares (TFN2K, TRIN00) aimed at various services (ICMP, SYN,
UDP, TCP), and flash-crowd anomalies. We propose a multiresolution, non-Gaussian model with long memory and
the corresponding estimators. It models, jointly at all aggregation levels, normal traffic, and also traffic containing
anomalies. We show that the model enables to detect the anomalies in the traffic and distinguish between flash-crowd
and DoS types of anomaly.
Mots-cle´s : attaques DoS, foules subites, processus non gaussiens, longue me´moire, de´tection d’anomalies.
Keywords : DoS attacks, Floash Crowds, Non-Gaussian processus, Long Memory, Anomaly Detection.
I Motivation
L’Internet est devenu le re´seau de communication universel pour tous les types d’informations, du trans-
fert simple de fichiers binaires a` la transmission de la voix, de la vide´o, d’informations interactives en temps
re´el,... L’Internet doit donc e´voluer d’une offre de service best effort unique vers une offre multi-services,
ce qui le rend du coup plus sensible aux attaques, en particulier les attaques de de´nis de service simples ou
distribue´es. En effet, les attaques DoS (Denial of Service) modifient les caracte´ristiques du trafic, pouvant
par exemple re´duire de fac¸on significative le niveau de qualite´ de service (QoS) perc¸u par les utilisateurs
du re´seau. Cela peut entraıˆner une violation des SLA (Service Level Agreement) a` la charge du founisseur
d’acce`s (ISP) et de lourdes pertes financie`res pour ce dernier.
Combattre les attaques DoS est une taˆche difficile et les syste`mes de de´tection d’intrusion (IDS), no-
tamment ceux base´s sur la de´tection d’anomalies, ne sont pas tre`s efficaces. En premier lieu, les IDS sont
limite´s par la multitude de formes que peuvent prendre les attaques DoS, rendant difficile une de´finition
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unique de ces attaques. De surcroıˆt, l’e´volution actuelle de l’Internet (multiplication des types de trafics)
rend plus de´licate la de´finition de ce qu’est le trafic normal et donc la conception d’un IDS efficace. Il est
observe´ en particulier que le trafic Internet pre´sente en soi une variabilite´ tre`s forte en situation de trafic nor-
mal, et ce quelle que soit l’e´chelle de temps de surveillance [39]. Ces proprie´te´s sont de´crites en terme de
longue me´moire [16], d’auto-similarite´ [40] ou multifractalite´ [19]. Elles rendent plus de´licate et incertaine
la de´tection d’anomalies. Finalement, le trafic Internet peut subir des variations globales fortes, soudaines
mais le´gitimes (comme des foules subites – ou flash crowds en anglais (FC) – par exemple) qu’il peut eˆtre
difficile de distinguer des variations ille´gitimes. Pour ces raisons, les IDS base´s sur la de´tection d’anomalies
par profil statistique souffrent souvent de taux e´leve´s de faux positifs et sont peu populaires.
Le pre´sent travail, re´alise´ dans le cadre du projet METROSEC [43] (projet de l’ACI Se´curite´ & Informa-
tique, 2004-2007) a pour objectifs principaux d’analyser l’impact des anomalies sur les caracte´ristiques sta-
tistiques et de mettre en e´vidence des signatures caracte´ristiques du trafic contenant des anomalies le´gitimes
(par exemples des foules subites) et ille´gitimes (attaques DDoS,...). La finalite´ de ces re´sultats est de servir
de base pour ame´liorer les me´canismes re´seau en les rendant capables de re´agir aux anomalies.
A` ces fins, nous proposons de mode´liser le trafic internet a` l’aide d’un mode`le de processus stochastique
non gaussien et a` me´moire longue. Nous montrons expe´rimentalement que ce mode`le est suffisamment
versatile pour de´crire une grande varie´te´ de trafics re´guliers ainsi que des trafics comportant des anomalies,
le´gitimes ou non. Nous montrons que les e´volutions des parame`tres estime´s pour ce mode`le permettent de
diffe´rencier le trafic avec et sans anomalie et de classifier les anomalies. Ces de´monstrations expe´rimentales
utilisent des traces de trafic capture´es sur une plate-forme de me´trologie de l’Internet, mise en place sur le
re´seau RENATER dans le cadre du projet METROSEC. Cette plate-forme nous a permis d’abord d’enregistrer
re´gulie`rement du trafic normal, puis de conduire des expe´riences pour capturer des traces contenant des
anomalies. Pour cela, nous avons ge´ne´re´ des anomalies controˆle´es et reproductibles (ce qui est essentiel
pour la validation du mode`le et des me´thodes de de´tection d’intrusion qui vont en de´couler). Nous disposons
ainsi d’une base de donne´es de traces de trafic contenant des anomalies documente´es.
La partie II de´crit la production et le contenu de cette base de donne´es de traces avec et sans anomalies.
La partie III pre´sente les processus Gamma-farima, employe´s comme mode`le non gaussien et a` longue
me´moire pour caracte´riser le trafic. Nous validons ce mode`le a` l’aide d’un ensemble de traces publiques
ainsi que des traces de trafic de notre base de donne´es. La partie IV s’inte´resse a` l’utilisation de ce mode`le
pour du trafic contenant des anomalies et il est montre´ qu’il est alors possible de diffe´rencier un trafic avec
anomalies d’un trafic sans anomalie et de classifier ces anomalies. Nous proposons alors une me´thode de
de´tection d’anomalie s’appuyant sur le mode`le. Enfin, la partie V conclut cet article.
II Ge´ne´ration de traces de trafic avec et sans anomalies, par des
expe´rimentations reproductibles
II.1 Besoin de traces d’expe´rimentations controˆle´es et reproductibles
La pierre d’achoppement du travail d’analyse du trafic internet est souvent le manque de trace disponibles
et une me´connaissance du trafic re´ellement pre´sent, en particulier quand il vise a` s’inte´resser aux e´ventuelles
anomalies. Les proble`mes principaux des re´seaux, notamment de qualite´ de service ou de se´curite´, sont lie´s
a` des pe´riodes au cours desquelles le trafic subit de fortes variations (particulie`rement en volume). Pour
pouvoir se focaliser sur ces pe´riodes, il faut eˆtre capable a` la fois de distinguer et de caracte´riser ce qu’est
un trafic re´gulier et un trafic suppose´ anormal.
Un objectif du projet METROSEC est la de´tection d’anomalies par profil statistique. On s’inte´resse princi-
palement aux anomalies associe´es a` des augmentations ille´gitimes du trafic, ou de certaines parties du trafic
(paquets SYN, paquets ICMP, etc.). Nous visons a` de´velopper des outils de de´tection qui fonctionnent et
restent efficaces meˆme si l’augmentation de trafic est faible. Ce cas est fre´quent et extreˆmement important
a` cause de la nature distribue´e des attaques de de´ni de service (Distributed Denial of Service – DDoS) ac-
tuelles. Ces attaques sont perpe´tre´es depuis un grand nombre de machines corrompues (appele´s zombies) et
controˆle´es par un pirate. Chaque machine ge´ne`re une quantite´ infime de trafic d’attaque de fac¸on a` ce qu’il
soit transparent a` l’e´mission dans la masse du trafic Internet. Par contre, de`s que ces nombreux trafics d’at-
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taque s’agre`gent sur les liens ou les routeurs menant a` leur victime, ils repre´sentent un volume conside´rable
et diminuent significativement les performances de leur victime et du re´seau auquel elle est connecte´e. La
de´tection de l’anomalie est naturellement plus facile proche de la victime et une de´tection a` ce stade est
inutile : les ressources cible´es ont e´te´ gaspille´es, la qualite´ du service de´grade´e ; l’attaque est un succe`s.
Nous visons donc a` de´tecter les attaques proches de leurs sources, lorsque l’anomalie n’est le re´sultat de
l’agre´gation des trafics que de quelques zombies, cache´e dans la masse de trafics le´gitimes sur le re´seau.
Il n’est pas aise´ de se procurer des traces de trafic contenant ce genre d’anomalies. Il faudrait disposer
de nombreuses sondes de capture de trafic en espe´rant en avoir certaines proches des zombies et enregis-
trer les traces au moment des attaques, supposant ensuite qu’on arrive a` identifier a posteriori l’attaque.
Evidemment les pirates ne pre´viennent pas lorsqu’ils lancent des attaques et les identite´s de leurs zombies
sont inconnues. Nous ne disposons donc pas de traces de trafic documente´es pour lesquelles aucune ano-
malie e´vidente n’apparaıˆt, mais dont on saurait qu’entre telle et telle date une attaque d’un type re´fe´rence´
et d’une intensite´ pre´cise´e a e´te´ perpe´tre´e. L’absence de telles traces est une difficulte´ pour la recherche sur
les de´tections d’anomalies.† En outre, il n’est pas suffisant de valider les me´thodes sur seulement une ou
deux traces dans lesquelles des anomalies seraient identifie´es par des outils ad-hoc, sans quantifier aussi
les erreurs de de´tection. Il est ne´cessaire de disposer d’une large base de traces contenant des traces dans
des conditions varie´es de trafic, a` la fois de trafic normal et de situations contenant les diffe´rents types
d’anomalies auxquelles on s’inte´resse.
II.2 La plateforme expe´rimentale de METROSEC
Une des contributions de METROSEC est de produire des traces de trafic controˆle´es et documente´es pour
tester et valider les mode`les de trafic et les me´thodes de de´tection d’intrusion. Ces traces sont utilise´es ici
pour la validation du mode`le et de la me´thode de de´tection que nous de´veloppons dans la suite.
Notre proposition a e´te´ de conduire des campagnes de mesure et d’expe´rimentations sur un re´seau
ope´rationnel fiable (pour lequel on est suˆr qu’il ne contient pas d’anomalies ou peu) et de ge´ne´rer nous-
meˆmes des attaques ou d’autres d’anomalies qui vont passer par le re´seau, se me´langer et interagir avec
le trafic re´gulier. Il est ainsi possible de de´finir les types d’attaques que l’on souhaite perpe´trer, de les
controˆler (sources, cibles, intensite´s, etc.) et d’associer aux traces obtenues une documentation contenant
les caracte´ristiques pre´cises des anomalies. Dans un tel contexte, les anomalies sont reproductibles (on
peut rege´ne´rer aussi souvent que l’on veut les meˆmes conditions expe´rimentales) et on peut multiplier
les re´alisations pour augmenter les statistiques de validation des outils, ou comparer nos me´thodes avec
d’autres. C’est e´galement le seul moyen de avoir des analyses robustes en vue de la caracte´risation des
trafics, car le trafic le´gitime est ici re´el (et non mode´lise´ ou simule´). La base de donne´es de traces produites
dans METROSEC est en soi un re´sultat du projet et garantit la fiabilite´ de l’e´valuation du mode`le.
La plate-forme expe´rimentale qui a servi a` cre´er la base de traces de METROSEC utilise le re´seau RE-
NATER, le re´seau national pour l’enseignement et la recherche (www.renater.fr). RENATER est un re´seau
ope´rationnel servant a` une communaute´ nombreuse dans le cadre d’une activite´ professionnelle. Par sa
conception, RENATER posse`de les qualite´s requises pour nos expe´rimentations :
– il est tre`s largement sur-dimensionne´ par rapport au trafic qu’il transporte. Ses liens OC-48 offrent
2,4 Gbits/s de de´bit alors qu’un laboratoire comme le LAAS, disposant pourtant d’un lien d’acce`s de
capacite´ 100 Mbits/s, ge´ne`re en moyenne moins de 10 Mbits/s de trafic [38]. De fait, RENATER offre
un service de qualite´ constante. Ainsi, meˆme si nous souhaitions saturer le lien d’acce`s du LAAS,
l’impact de RENATER sur ce trafic et la QoS fournie serait transparent. Les conditions expe´rimentales
sur RENATER seront donc tout le temps e´quivalentes et par conse´quent nos expe´rimentations repro-
ductibles ;
– RENATER posse`de deux niveaux de se´curite´ pour e´viter les attaques venant de l’exte´rieur mais aussi de
l’inte´rieur du re´seau. Pratiquement, nous n’avons effectivement jamais observe´ d’attaques au niveau
des points de RENATER que nous supervisons.
Les sites implique´s dans la ge´ne´ration des traces sont l’ENS de Lyon, le LIP6 a` Paris, l’IUT de Mont-
de-Marsan, l’ESSI a` Nice et le LAAS a` Toulouse. Le trafic est capture´ en ces diffe´rents points par des
† Ce manque est d’autant plus marque´ par le fait que des raisons de strate´gie e´conomique des ope´rateurs ou de protection de la vie
prive´e des utilisateurs contrarient en ge´ne´ral la diffusion de donne´es dans lesquelles des anomalies auraient e´te´ de´tecte´es.
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stations e´quipe´es de cartes DAG [14] et de GPS pour une synchronisation temporelle de grande pre´cision.
De plus, lorsque l’on veut faire des attaques massives (ce qui reste rare vus les objectifs du projet), la cible
est le re´seau laasnetexp.fr du LAAS [30], qui est un re´seau de´die´ aux expe´rimentations. Nous pouvons
donc librement le saturer pour analyser les cas extreˆmes d’attaques. Enfin, les chercheurs implique´s dans
METROSEC ont acce`s a` une plate-forme de machines aux capacite´s de stockage et de traitement importantes
permettant l’analyse des traces collecte´es et classe´es dans la base de donne´es.
II.3 Ge´ne´ration des anomalies
Les anomalies e´tudie´es dans le cadre du projet METROSEC reposent sur des augmentations plus ou moins
marque´es en volume sur le trafic. On peut distinguer deux grands types d’anomalies :
– les anomalies provoque´es par du trafic le´gitime. Citons par exemple les foules subites (Flash Crowd
– FC). Il est a` noter que le controˆle que nous pouvons avoir sur ces expe´rimentations est difficilement
total ;
– les anomalies provoque´es par du trafic ille´gitime, comme des attaques de flooding. Ce trafic, sur lequel
nous avons un controˆle total, est issu de diffe´rents logiciels classiques d’attaque de DoS.
L’ensemble des traces issues des diffe´rentes campagnes de mesures est de´taille´ dans la section suivante
II.4. Les me´canismes de ge´ne´ration des anomalies sont de´crits ici.
• Flash Crowd (FC) ou foule subite. Pour analyser l’impact sur les caracte´ristiques du trafic d’un flooding
duˆ a` des variations le´gitimes du trafic, nous avons organise´ des foules subites sur un serveur web. Pour
les rendre re´alistes, c’est-a`-dire humainement ale´atoires, nous avons choisi de ne pas les engendrer par un
programme automatique, mais au contraire, de demander a` nos colle`gues acade´miques de consulter le site
web du LAAS (http ://www.laas.fr) a` des dates de´cide´es au pre´alable. Ceci garantit des traces repre´sentatives
d’un trafic intense duˆ a` l’activite´ humaine, sans mode`le.
•Attaque DDoS. Les attaques ge´ne´re´es consistent principalement en des de´nis de service distribue´s (DDoS),
re´alise´s a` l’aide de diffe´rents outils de flooding (IPERF, HPING2, TRIN00 et TFN2K). Nous avons pri-
vile´gie´ l’utilisation de logiciels d’attaque bien connus, afin de ge´ne´rer des trafics malicieux les plus re´alistes
possibles.
Le logiciel IPERF [5] (sous environnement Linux standard) permet de ge´ne´rer des flux UDP a` de´bits
variables, en controˆlant le nombre de paquets e´mis par seconde et/ou la charge utile (payload) de chaque
paquet. Le logiciel HPING2 [22] permet de ge´ne´rer des flux UDP, ICMP ou TCP a` de´bits variables (avec
les meˆmes parame`tres de controˆle du de´bit que pour IPERF). Notons que ce logiciel permet de plus de
positionner les drapeaux TCP comme on le souhaite et donc de ge´ne´rer des signatures spe´cifiques dans
les flux TCP. Nous avons installe´ ces deux logiciels sur chaque site de notre plateforme. Contrairement a`
TRIN00 et TFN2K (cf. ci-apre`s), il n’est pas possible de centraliser la gestion des diffe´rentes instances de
IPERF et HPING2, et donc de synchroniser les attaquants. Une personne sur chaque site doit lancer les
attaques a` un horaire pre´de´fini, ce qui induit, au niveau de la cible, une monte´e en charge progressive de
l’attaque.
TRIN00 [48] et TFN2K [3] sont deux logiciels de de´nis de service distribue´s bien connus. Ils permettent
d’installer sur diffe´rentes machines un programme appele´ zombie (ou de´mon, en anglais bot). Ce pro-
gramme est charge´ de ge´ne´rer l’attaque sur la cible. Il est controˆle´ a` distance par un programme maıˆtre, qui
donne les ordres d’attaque aux diffe´rents bots. On constitue ainsi une ve´ritable arme´e d’attaquants (botnet)
commande´s par un ou plusieurs maıˆtres.
Les bots TFN2K permettent de lancer plusieurs types d’attaques. Outre les flooding classiques utilisant
les protocoles UDP, ICMP et TCP (envoi d’un grand nombre de paquets UDP, ICMP ou TCP SYN a`
la victime), d’autres attaques sont possibles. Le mixed flooding est un me´lange de UDP flooding, ICMP
flooding et TCP SYN flooding. Smurf est une technique d’attaque par amplification : les bots se servent
d’adresses de broadcast pour multiplier artificiellement le nombre de paquets d’attaque destine´s a` la cible,
et donc multiplier la puissance de cette attaque. Les bots TRIN00, quant a` eux, ne peuvent faire que de
l’UDP flooding.
Les attaques effectue´es avec les diffe´rents logiciels d’attaque (IPERF, HPING2, TRIN00 et TFN2K)
ont e´te´ re´alise´es en variant a` dessein les caracte´ristiques et parame`tres (dure´e, intensite´ du flux de de´ni
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Logiciel Type d’attaque Dure´es traces Dure´es attaques Intensite´s
Campagne de novembre-de´cembre 2004
HPING TCP flooding 1h23mn 1h23mn 3h3mn 15mn 13mn 3mn 30.77% 27.76% 90.26%
3h3mn 3h3mn 30mn 7mn 8mn 5mn 70.78% 45.62% 91.63%
UDP flooding 16h20mn (MetroSec-Ref1) 5mn 99.46%
Campagne de juin 2005
IPERF UDP flooding 1h30 1h30 1h30 30mn 30mn 30mn 17.06% (I) 14.83% 21.51% (III)
1h30 1h30 1h30 41mn 30mn 30mn 33.29% 39.26% 34.94%
1h30 1h30 1h30 30mn 30mn 30mn 40.39% 36.93% 56.40%
1h30 30mn 58.02% (G)
Campagne de mars 2006
TRINOO UDP flooding 2h 1h 1h 10mn 10mn 10mn 7.0% 22.9% 86.8%
Campagnes d’avril a` juillet 2006
TFN2K UDP flooding 2h 1h 30mn 11mn 10mn 10mn 92% 4.0% 7.0%
ICMP flooding 1h30 1h 20mn 10mn 13% 9.8%
TCP SYN flooding 2h 1h 10mn 10mn 12% 33%
Mixed flooding 1h 10mn 27.3%
Smurf 1h 10mn 3.82%
TAB. I: Description des attaques dans la base de traces. Description of the database of attacks.
de service, taille et fre´quence d’e´mission des paquets) afin de cre´er diffe´rents profils d’attaques. Les ca-
racte´ristiques principales des attaques ge´ne´re´es sont de´taille´es dans la table I. Chaque configuration a donne´
lieu a` une capture de trafic avant, pendant et apre`s les attaques, de fac¸on a` encadrer convenablement la
pe´riode de DoS par deux pe´riodes de trafic normal dans la meˆme pe´riode d’utilisation du re´seau (jour, ho-
raire). Il est important de rappeler ici que la plupart du temps, nous avons ge´ne´re´ des attaques de faible
intensite´ de sorte qu’elles n’aient pas d’impact remarquable sur le trafic global (et par conse´quent ne soient
pas la cause de modifications de la moyenne du trafic). Cette situation e´mule le cas d’un routeur recevant
les paquets venant d’un petit nombre de zombies et nous positionne donc dans le cas le plus inte´ressant de
notre proble´matique, a` savoir la de´tection d’attaques de DDoS proches de ses sources.
Notre base de traces comprend a` ce jour une trentaine de captures d’expe´rimentations de ce type. C’est
a` partir de ces traces que nous validons le mode`le propose´ pour caracte´riser les trafics de l’Internet dans le
cas de trafic avec anomalies. Ce mode`le est justifie´ et pre´sente´ dans la partie III.
II.4 Description des traces servant d’exemples
• Flash Crowd (FC) ou foule subite. Les anomalies de foules subites que nous avons cre´e´es correspondent
a` un grand nombre d’utilisateurs humains qui viennent, sur une pe´riode courte et borne´e, consulter le site
web du LAAS. L’une de ces expe´rimentations est pre´sente´ en figure 1. Cette trace a e´te´ capture´e pendant
une expe´rience de foule subite re´alise´e le 14 avril 2005, qui a dure´ 30 minutes et a rassemble´ plus de
100 participants. La figure 1(a) montre le nombre de requeˆtes rec¸ues par le serveur web du LAAS (HTTP
GET requests), en faisant la distinction entre les requeˆtes venant de l’inte´rieur et de l’exte´rieur du LAAS.
Il apparaıˆt clairement que de nombreux utilisateurs ont commence´ a` naviguer sur le site web du LAAS a`
14h30 (augmentation importante du nombre de requeˆtes), mais e´galement que la plupart ne sont pas reste´s
pendant les 30 minutes. Les figures 1(b) et 1(c) montrent respectivement le nombre de flux et le de´bit des
paquets sur le re´seau d’acce`s du LAAS. Comme attendu, les deux courbes pre´sentent une augmentation du
nombre moyen de flux et du de´bit moyen de paquets, respectivement, durant la foule subite.
La figure 1(c) met aussi en e´vidence une augmentation du de´bit moyen (en paquets/s) avant l’expe´rience
de foule subite. La figure 1(b) montre, quant a` elle, une augmentation du nombre de connexions apre`s
l’expe´rience. Nous avons donc sur cette trace deux anomalies qui ne sont pas de notre fait et que nous
devons donc analyser et expliquer.
Pour comprendre ces augmentations, nous avons analyse´ diffe´rentes composantes du trafic en utilisant
l’outil Traffic Designer de la socie´te´ QoSMOS [44] (cf. figure 1(d)). L’analyse a montre´ que l’anomalie
autour de 14h (avant notre expe´rience) est due a` des membres du LAAS qui naviguent sur le web juste
apre`s le de´jeuner. Un tel comportement a e´te´ observe´ syste´matiquement sur toutes les traces collecte´es au
LAAS depuis. Le second pic, apre`s l’expe´rience, est duˆ a` du trafic SMTP. Il peut s’expliquer de deux fac¸ons.
En premier lieu, il faut savoir que de nombreux chercheurs au LAAS utilisent webmail. Comme le serveur
a e´te´ tre`s ralenti pendant l’expe´rience de foule subite (de´gradation de la QoS), ils ont donc arreˆte´ d’envoyer
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FIG. 1: Trace avec Flash Crowd. (a) Nombre de requeˆtes http, (b) de connexions, (c) de paquets par seconde et
(d) distribution des de´bits par application (en Mbis/s). La figure (d) suit une approche descendante : l’application
apparaissant en haut est celle qui ge´ne`re le plus de trafic. Traffic with Flash Crowd. (a) Number of http requests per
second, (b) number of connections/s, (c) number of packets/s, (d) distribution of throughput per application (in Mbits/s).
Figure (d) follows a top-down approach : application on the top is the one producing the most of traffic.
des e-mails jusqu’a` ce que le serveur recommence a` fonctionner avec des performances satisfaisantes. Dans
un second temps, il faut savoir que le me´canisme de grey listing (utilise´ pour re´duire le nombre de spam)
retarde certains e-mails et les e´met tous ensemble lors des ouvertures planifie´es des portes. La premie`re
ouverture apre`s l’expe´rience s’est produite a` 15h15 et est la cause de l’augmentation de trafic constate´e.
• Attaques DDoS. La figure 2 repre´sente les de´bits en octets et paquets de trois expe´rimentations com-
portant des attaques, extraites de la campagne de juin 2005, que nous avons baptise´es I, III et G. L’impact
des attaques sur le de´bit global du lien analyse´ est variable, de´pendant des parame`tres choisis pour le floo-
ding. Sur cette figure, on peut voir que deux attaques ont un impact important sur le profil du trafic global,
tandis que la troisie`me attaque, au contraire, est totalement noye´e dans le trafic global et donc quasiment
invisible. Ceci est en accord avec l’objectif de de´tecter des attaques dont l’intensite´ reste faible et non
comple´tement de´ploye´e. Les quelques attaques qui montrent une intensite´ forte nous servent a` calibrer nos
outils de de´tection.
III Mode`le de processus non gaussien a` me´moire longue
III.1 Choix du processus mode´lisant le trafic Internet
Les messages e´change´s par des ordinateurs sur un re´seau peuvent eˆtre repre´sente´s par un processus
d’arrive´e de paquets. Il a e´te´ montre´ il y a plus de 10 ans qu’un mode`le de Poisson n’est pas satisfaisant
pour de´crire ce processus (voir par exemple [41]), en particulier parce que les inter-arrive´es de paquets
ne sont pas inde´pendantes. Le processus d’arrive´e des paquets a donc e´te´ repre´sente´ en utilisant soit des
processus non stationnaires [28], soit des processus markoviens module´s stationnaires [4]. Une description
ge´ne´rale de ce processus est {(tl ,Al), l = 0,1,2, ...}, ou` tl est l’estampille d’arrive´e du l-e`me paquet et Al
certains attributs du paquet (comme sa charge utile, ses ports source et destination,...). Cependant, le grand
nombre de paquets implique´s rend difficile la manipulation de ces processus et des donne´es ne´cessaires.
Une approche offrant plus de souplesse est de conside´rer les se´ries de´comptant le nombre d’octets ou de
paquets du trafic agre´ge´, note´sW∆(k) et X∆(k). Elles correspondent au nombre d’octets (resp. paquets) qui
transitent au cours de la k-e`me feneˆtre de taille ∆ > 0, i.e., dont les estampilles se situent entre k∆ ≤ tl <
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FIG. 2: Trafic collecte´ contenant des attaques de DoS (de´bit en octet/s). On montre ici 1h20 des traces contenant
les attaques I, III et G (voir les caracte´ristiques dans la table I) pendant le second tiers-temps. Traffic with DoS attack
(throughput in bits/s). We show traces of duration 1h20, containing attacks I, III and G during the second third of the
trace (see characteristics in table I).
(k+1)∆. D’autres analyses reposent sur le processus d’arrive´e des flux, comme par exemple dans [6]. Dans
cet article, nous restons au niveau paquet, en nous concentrant sur la mode´lisation conjointe des distributions
marginales et de la fonction de covariance du processus X∆(k). Mode´liser la se´rie temporelle {W∆(k),k ∈Z}
donne des re´sultats e´quivalents mais, pour des raisons de clarte´, nous nous limitons a` la mode´lisation de
la premie`re se´rie. Notons que nous n’utiliserons pas les proprie´te´s statistiques d’ordre supe´rieur a` 2. Les
proprie´te´s e´ventuelles de multifractalite´ (voir [19, 47, 54]) ne sont donc a` prendre en compte ici.
III.2 Le mode`le Gamma-farima
Le mode`le propose´ est un processus stationnaire, non gaussien et a` longue me´moire : le processus Gamma
(pour la loi marginale) - farima (pour la covariance covariance avec longue me´moire). Nous supposons que
les se´ries a` mode´liser sont stationnaires pour simplifier les aspects the´oriques. Dans la suite, nous ve´rifions
empiriquement la validite´ de cette proprie´te´ durant les analyses de traces.
• Statistiques du premier ordre (lois marginales) : distributions Gamma. X∆(k) est par de´finition une
variable ale´atoire positive. Des travaux ont propose´ de de´crire sa loi marginale avec des lois positives bien
connues comme les lois exponentielle, log-normale, Weibull ou des distributions Gamma [35]. Par nature
X∆(k) est l’agre´gation d’un processus d’arrive´es de paquets et on peut s’attendre a` des distributions Poisson
ou exponentielle pour les niveaux de faible agre´gation ∆. Pour des donne´es fortement agre´ge´es, les lois
gaussiennes constituent de bonnes approximations. Cependant, aucune de ces lois ne peut mode´liser de
fac¸on satisfaisante les lois marginales du trafic pour un spectre large de (petits et grands) ∆. Nos e´tudes
empiriques montrent que la famille des distributions Gamma Γα,β s’ajuste au mieux aux marginales de X∆
a` toutes les e´chelles de temps d’agre´gation.
















ou` Γ(u) est la fonction Gamma standard (voir [17]). Elle de´pend de deux parame`tres : la forme α et l’e´chelle
β. Sa moyenne est µ = αβ et sa variance σ2 = αβ2. A` noter que l’inverse du parame`tre de forme, 1/α, agit
comme un indicateur de la distance avec une loi gaussienne.
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• Statistiques du second ordre (covariance) : de´pendance a` long terme. Depuis les travaux pre´sente´s
dans [32], il est accepte´ que le trafic sur un re´seau d’ordinateurs pre´sente des proprie´te´s de me´moire longue
ou de de´pendance a` long terme [9]. La de´pendance a` long terme (ou Long Range Dependence, soit LRD)
est de´finie par le comportement a` l’origine de la densite´ spectrale en puissance du processus, note´e fX∆(ν) :
fX∆(ν)∼C|ν|
−2d , |ν| → 0, avec 0 < d < 0.5. (2)
Cette longue me´moire est une caracte´ristique importante du trafic Internet qui entraıˆne des baisses de per-
formance et de QoS [20]. Dans la conception des re´seaux (adaptation aux besoins de la taille des buffers,
dimensionnement,...) et dans l’e´tude de leurs performances, il est crucial d’incorporer la LRD. De ce fait,
les processus poissonniens ou markoviens, ainsi que leurs de´clinaisons, sont difficilement employables pour
ces taˆches.
Il faut par conse´quent se tourner vers les mode`les directement construits avec une longue me´moire comme
les mouvement browniens fractionnaires, les bruits gaussiens fractionnaires [37] ou les mode`les Fractio-
nally Integrated Auto-Regressive Moving Average (farima) [9]. Ces mode`les ont e´te´ largement utilise´s pour
de´crire et analyser les se´ries temporelles extraites du trafic Internet (voir [40] et les re´fe´rences associe´es).
La multitude de me´canismes re´seaux (allers-retours rapides de paquets) et de sources de trafic diffe´rents
font que des de´pendances a` court terme se superposent a` celles de me´moire longue. Il est inte´ressant de les
mode´liser aussi, tel que cela a e´te´ e´tudie´ par exemple pour le trafic vide´o VBR [23]. Les processus farima [9]
sont alors des mode`les naturels pouvant de´crire a` la fois la me´moire longue et les corre´lations a` court terme.
Un mode`le farima(P,d,Q) est de´fini par sa densite´ spectrale de puissance. Le coefficient d ∈ [−1/2,1/2] est
associe´ a` une inte´gration fractionnaire et deux polynoˆmes d’ordre P et Q ajustent les corre´lations a` temps
courts de telle sorte que :











pour les fre´quences −1/2 < ν < 1/2. Une conse´quence imme´diate est que, pour d ∈ (0,1/2), ce pro-
cessus est a` me´moire longue. Les polynoˆmes d’ordre P et Q permettent de reproduire le spectre aux hautes
fre´quences (i.e. les petites e´chelles), alors que d repre´sente l’intensite´ de la me´moire longue (i.e. les grandes
e´chelles).
Pour les analyses et exemples pre´sente´s dans cet article, il est suffisant de recourir a` des polynoˆmes
P et Q de degre´s au plus e´gal a` 1, de coefficient respectivement φ et θ. Les processus Γα,β-farima(φ,d,θ)
comportent ainsi 5 parame`tres qu’il faut extraire des donne´es. Ils forment une famille de mode`les simples ce
qui est une proprie´te´ importante si on veut pouvoir l’utiliser pour une analyse a` la vole´e (ou en temps-re´el)
du trafic qui soit robuste et efficace. Il faut toutefois noter que les premier et second ordres statistiques ne
caracte´risent pas comple`tement le processus car il est non gaussien. Il reste donc une marge d’ame´lioration
du mode`le pour qu’il de´crive plus finement les autres proprie´te´s du trafic. Toutefois, cette taˆche n’est pas
ne´cessaire pour les caracte´ristiques du trafic que nous souhaitons pouvoir de´crire dans cet article.
III.3 Analyse du mode`le Gamma-farima
On peut mode´liser X∆ pour chaque niveau d’agre´gation. E´tant donne´ l’hypothe`se de stationnarite´ de X∆
dont nous avons besoin pour la mode´lisation the´orique, nous commenc¸ons par une ve´rification empirique
des analyses et estimations obtenues sur des sous-blocs adjacents et disjoints. Ensuite, nous analysons
seulement les ensembles de donne´es pour lesquels la stationnarite´ est une hypothe`se raisonnable. C’est une
approche dont l’esprit est tre`s proche de celle de´veloppe´e dans [51]. Sur chaque pe´riode de temps ou` le
trafic est stationnaire, nous mettons en œuvre la proce´dure suivante d’estimation des parame`tres du mode`le
pour chacun des ∆ choisis.
• Estimation des parame`tres de la loi Gamma. Les parame`tres peuvent eˆtre obtenues via les deux pre-
miers moments β = σ2/µ, α = µ/β ou` µ et σ2 sont les estimateurs standard pour la moyenne et la va-
riance. Nous utilisons plutoˆt ici pour une plus grande robustesse la technique du maximum de vraisem-
blance [21]. Cependant il faut noter que le terme « maximum de vraisemblance » est ici utilise´ abusivement
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Donne´es Date(Date de de´but) T (s) Re´seau(Lien) # Pkts IAT (ms) Re´pertoire
PAUG 1989-08-29(11 :25) 2620 LAN(10BaseT) 1 2.6 ita.ee.lbl.gov
LBL-TCP-3 1994-01-20(14 :10) 7200 WAN(10BaseT) 1.7 4 ita.ee.lbl.gov
AUCK-IV 2001-04-02(13 :00) 10800 WAN(OC3) 9 1.2 wand.cs.waikato.ac.nz
CAIDA 2002-08-14(10 :00) 600 Backbone(OC48) 65 0.01 www.caida.org
UNC 2003-04-06(16 :00) 3600 WAN(10BaseT) 4.6 0.8 www-dirt.cs.unc.edu
METROSEC-ref1 2004-12-09(18 :30) 5000 LAN(10BaseT) 3.9 1.5 www.laas.fr/METROSEC/
TAB. II: Description des donne´es publiques employe´es. T est la dure´e de la trace, en secondes. # Pkts (106) est
le nombre de paquets dans la trace, en millions. IAT est le temps d’inter-arrive´es moyen, en ms. Description of the
public traces which were used. T is the duration in seconds. # Pkts (106) is the number of packets in the trace, in
millions. IAT is the mean inter-arrival time between packets, in ms.
car, dans notre cas, les X∆(k) ne sont pas inde´pendants. Il a e´te´ ve´rifie´ empiriquement a` partir de simulations
nume´riques que cette proce´dure d’estimation donne des re´sultats tre`s pre´cis, meˆme lorsqu’elle est applique´e
a` des processus a` longue me´moire [45].
• Estimation des parame`tres du farima. L’estimation du parame`tre de me´moire longue est une question
difficile de´ja` largement e´tudie´e (voir [15] par exemple). L’estimation conjointe des parame`tres de me´moire
courte et longue du processus farima(φ,d,θ) est en the´orie possible par une me´thode d’estimation base´e sur
le maximum de vraisemblance fonde´e sur la forme analytique du spectre (e´quation 3). Cependant une telle
approche est lourde en temps de traitement.
En remplacement, nous avons donc de´veloppe´ une proce´dure d’estimation en deux e´tapes : tout d’abord,
nous estimons le parame`tre de LRD d en utilisant une me´thode base´e sur une de´composition en ondelettes.
Cette me´thode n’est pas de´taille´e dans cet article. Le lecteur pourra se re´fe´rer a` [2, 50]. Elle consiste en l’es-
timation du parame`tre d a` partir de la pente a` grande e´chelle dans le diagramme log-e´chelle qui repre´sente le
logarithme du spectre en ondelettes en fonction du logarithme de l’e´chelle. Ensuite, a` partir de cette estima-
tion de d, nous ope´rons une de´rivation fractionnaire d’ordre d de X∆. On e´limine ainsi la LRD du processus
de sorte qu’il ne reste plus que les composants ARMA (estimation des corre´lations a` temps courts). Une
proce´dure ite´rative classique (base´e sur l’algorithme de Gauss-Newton) [34] est alors employe´e pour esti-
mer les parame`tres ARMA. La principale faiblesse de cette proce´dure d’estimation en deux phases se situe
au niveau de la qualite´ de l’estimation de d. Si d est mal estime´, les parame`tres ARMA le seront aussi. La
qualite´ des estimations obtenues avec cette proce´dure a e´te´ e´tudie´e nume´riquement dans [45] a` partir de
processus Γα,β-farima(φ,d,θ) synthe´tise´s nume´riquement. Les re´sultats obtenus ont valide´ cette me´thode
d’estimation.
III.4 Trafic sans anomalie
Ces proce´dures d’estimation ont e´te´ applique´es aux se´ries temporelles du trafic, inde´pendamment pour
diffe´rents niveaux d’agre´gation. Nous pre´sentons ici les re´sultats de´taille´s pour les se´ries issues des traces
AUCK-IV et MetroSec-ref1. Des re´sultats similaires ont e´te´ obtenus pour les autres traces cite´es dans les
tableaux I et II, mais nous ne les pre´sentons pas dans cet article par manque de place.
•Marginales. Les figures 3 et 5 illustrent l’ade´quation des distributions marginales des processus Γα,β avec
X∆ pour un large spectre de niveaux d’agre´gation : 1ms ≤ ∆ ≤ 10 s, respectivement pour les deux trafics
d’illustration. Cette ade´quation a e´te´ caracte´rise´e au moyen de tests de χ2 et de Kolmogorov-Smirnov (non
de´crits dans l’article). Notons que les distributions Gamma de´montrent en ge´ne´ral une meilleure ade´quation
aux donne´es que celle obtenue avec des lois exponentielles, log-normales ou de χ2. Pour certaines des se´ries
analyse´es et certains niveaux d’agre´gation, l’une ou l’autre de ces lois peut approximer plus pre´cise´ment les
donne´es que la loi Gamma. Toutefois, les distributions Gamma ne sont jamais tre`s e´loigne´es des donne´es
re´elles et meˆme si une distribution particulie`re approxime mieux les donne´es que la loi Gamma pour un ∆
donne´, cela n’est pas le cas sur un tout un ensemble de valeurs ∆. A` l’oppose´, l’ade´quation des lois Gamma
reste tre`s satisfaisante pour un large spectre de valeurs de ∆ et re´ve`le que la caracte´risation des marginales
du trafic de´pend fortement de l’e´chelle d’observation. Les lois Γα,β adaptent l’e´volution de leurs parame`tres
de formes et d’e´chelles et offrent une e´volution continue et stable d’une loi exponentielle pure vers une loi
gaussienne.
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FIG. 3: AUCK-IV. Ajustement des marginales (en haut) et des covariances (en bas) empiriques par celles du processus
Γα,β-farima(φ,d,θ) pour ∆ = 10,100,400 ms (de gauche a` droite) ; j = 1 correspond a` 10 ms. AUCK-IV. Fits of the
empirical marginal PDFs (up) and covariances (bottom) of the Γα,β-farima(φ,d,θ) process for ∆ = 10,100,400 ms
(from left to right) ; j = 1 corresponds to 10 ms.
Ensemble, ces observations militent en faveur de l’utilisation de lois Gamma pour mode´liser les mar-
ginales du trafic internet. Un autre argument est que les lois Gamma forment une famille qui reste stable
par l’ope´ration d’addition : pour des variables ale´atoires inde´pendantes Xi (avec i = 1,2), de lois Γα,β, leur
somme X =X1+X2 suit une loi Γα1+α2,β. L’agre´gation de donne´es correspond a` X2∆(k) =X∆(2k)+X∆(2k+
1). En utilisant la proprie´te´ de stabilite´ par addition et sous hypothe`se d’inde´pendance des lois, α devrait
augmenter de fac¸on line´aire avec ∆ alors que β reste constant. La premie`re ligne (haute) des figures 4 et 6,
montre l’e´volution de α et β en fonction de log2 ∆. Pour toutes les se´ries temporelles, des e´carts significa-
tifs par rapport a` ces comportements sous hypothe`se d’inde´pendance sont observe´s. Une analyse attentive
montre que α(∆) n’augmente pas pour les petites valeurs de ∆, puis augmente quasiment comme log2 ∆
pour des valeurs de ∆ plus grandes, alors que le comportement de β(∆) est proche d’une augmentation en
loi de puissance. C’est une signature de l’existence de corre´lations a` courts temps (puisque, comme nous
le discuterons plus loin ∆ ≃ 1 s est dans la zone de domination de la longue me´moire dans le trafic). Les
variations conjointes de α et β en fonction du niveau d’agre´gation ∆ sont utilisables comme proprie´te´s ca-
racte´ristiques du trafic normal. Nous allons dans la suite utiliser cette proprie´te´ pour caracte´riser et classifier
le trafic avec anomalies.
•Covariances. Pour les deux se´ries de re´fe´rence, la ligne du bas des figures 3 et 5, compare les diagrammes
log-e´chelle des spectres en ondelettes obtenus a` partir des donne´es avec ceux obtenus avec le mode`le. Ces
courbes illustrent l’ade´quation des covariances du processus farima(φ,d,θ) et de X∆. Lorsque ∆ augmente,
on peut remarquer que les diagrammes log-e´chelle sont quasiment identiques a` ceux obtenus pour des ∆ plus
petits, en les tronquant aux e´chelles plus grandes. Ceci s’explique par le fait que l’agre´gation de donne´es
consiste a` lisser les de´tails qui apparaissent a` des petites e´chelles, mais qui n’affectent en rien les grandes
e´chelles. L’agre´gation n’e´limine donc, ni n’alte`re la caracte´ristique de longue me´moire. Ceci se ve´rifie sur
les figures 4 et 6 (en bas a` gauche), ou` l’on voit que d reste pour l’essentiel inde´pendant de ∆. Ceci, une
nouvelle fois, souligne que la LRD capture un attribut de longue dure´e sur le trafic qui n’apparaıˆt pas pour
des e´chelles interme´diaires.
D’un autre coˆte´, les corre´lations a` courts termes sont e´limine´es lorsque le niveau d’agre´gation augmente.
On peut voir sur ces meˆmes figures en bas a` droite, que φ et θ baissent de fac¸on significative lorsque ∆
augmente. Ils devraient se rejoindre et se compenser si le niveau d’agre´gation ∆ devient plus grand que
les e´chelles caracte´ristiques des corre´lations a` temps courts. La covariance converge the´oriquement vers
celle d’un bruit gaussien fractionnaire qui s’ave`re, pratiquement, eˆtre extreˆmement proche de celle d’un
processus farima(0,d,0). Pour toutes les se´ries temporelles de re´fe´rence e´tudie´es ici, l’e´chelle temporelle
pour laquelle la me´moire longue est dominante (mesure´e comme le niveau d’agre´gation approximatif ∆
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FIG. 4: AUCK-IV. Parame`tres estime´s du processus Γα,β-farima(φ,d,θ) en fonction de log2 ∆ (avec ∆ en ms). AUCK-
IV. Estimation of the parameters of the Γα,β-farima(φ,d,θ) process, as functions of log2 ∆ (∆ is in ms).
pour lequel la partie ARMA du mode`le disparaıˆt) correspond a` ∆≥ 600 ms .
• Conclusions. Nous avons mis l’accent sur le fait que pour un large ensemble de traces de trafic col-
lecte´s dans des conditions et sur des re´seaux diffe´rents, le mode`le Γα,β-farima(φ,d,θ) propose´ reproduit
pre´cise´ment les marginales ainsi que les corre´lations a` court et long terme des se´ries temporelles. Le fait que
le mode`le propose´ est suffisamment versatile pour travailler efficacement a` diffe´rents niveaux d’agre´gation
est un e´le´ment clef pour deux raisons :
1. un proble`me re´current de la mode´lisation du trafic concerne le choix d’un niveau d’agre´gation ∆
pertinent. C’est une question de´licate dont la re´ponse devrait tenir compte des caracte´ristiques des
donne´es, de l’objectif de la mode´lisation, ainsi que de proble`mes techniques comme les contraintes
de temps re´el, de taille des tampons ou de couˆt de traitement. Par conse´quent, choisir ∆ a priori peut
eˆtre tre`s difficile. L’utilisation d’un processus qui offre une mode´lisation e´volutive en fonction de ∆
permet de contourner cette question ;
2. les valeurs des parame`tres du mode`le varient, souvent de fac¸on importante d’une situation a` l’autre.
Mais ce ne sont pas les valeurs elles-meˆmes qui sont importantes, en particulier pour caracte´riser le
trafic (ou de´tecter des anomalies), mais les courbes d’e´volution de ces parame`tres en fonction de ∆
qui offrent des e´le´ments statistiques pertinents d’analyse du trafic internet.
IV Trafic avec anomalies : mode´lisation et de´tection
IV.1 Analyse et de´tection d’anomalies
L’enjeu de la mode´lisation de trafic est de construire des syste`mes de de´tection d’intrusions (IDS) qui
re´agissent aux comportements anormaux de trafic. Les IDS visant la de´tection d’anomalies n’utilisent pas,
en ge´ne´ral, des mode`les statistiques riches. Ils supervisent des parame`tres simples du trafic comme son
de´bit d’octets ou de paquets, ou recherchent des se´quences de paquets spe´cifiques, connues comme des
signatures d’attaques [42]. Les alarmes sont alors ge´ne´re´es lorsqu’un seuil est de´passe´ [49], ce qui conduit
a` un nombre important de faux positifs [36]. Par conse´quent, ces IDS sont souvent assez peu satisfaisants
car ils ne savent pas diffe´rencier les variations le´gitimes du trafic et les attaques. Certains travaux cherchent
cependant a` mieux analyser le trafic au niveau des applications [18] ou les me´canismes des attaques [27],
ou encore a` discriminer au niveau des requeˆtes web entre les attaques et les variations le´gitimes de trafic,
parfois tre`s importantes [26].
Une autre approche est de travailler au niveau des paquets en s’appuyant sur les progre`s re´cents en
mode´lisation de trafic, obtenus dans les projets de me´trologie. Ils ont renouvele´ les strate´gies de conception
des nouveaux IDS [12] et des re´sultats inte´ressants utilisant des caracte´risations statistiques ont e´te´ publie´s.
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FIG. 5: Metrosec-ref1. Ajustement des marginales (en haut) et des covariances (en bas) empiriques par celles du
processus Γα,β-farima(φ,d,θ) pour ∆ = 10,100,400 ms (de gauche a` droite en bas). j = 1 correspond a` 10 ms.
Metrosec-ref1. Fits of the empirical marginal PDFs (up) and covariances (bottom) of the Γα,β-farima(φ,d,θ) pro-
cess for ∆ = 10,100,400 ms (from left to right) ; j = 1 corresponds to 10 ms.
Par exemple, Ye propose dans [52] un mode`le markovien pour le comportement temporel du trafic qui
ge´ne`re des alarmes lorsque le trafic s’e´loigne significativement du mode`le. D’autres auteurs [25, 53] ont
montre´ que les attaques de DoS augmentent la corre´lation dans le trafic, ce qui ouvre la voie vers des
techniques de de´tection robuste. Partant de l’e´valuation de l’inter-corre´lation de trafics sur diffe´rents liens,
Lakhina et al. ont propose´ une me´thode pour de´tecter les anomalies dans les matrices de trafic a` l’e´chelle du
re´seau global [31]. Hussain et ses co-auteurs utilisent la densite´ spectrale pour identifier des signatures pour
diffe´rentes attaques [24]. De la meˆme fac¸on, l’estimation spectrale a e´te´ utilise´e pour comparer des trafics
avec et sans attaques [13]. Alors que la densite´ spectrale met en e´vidence des pics autour du RTT pour
du trafic normal, ces pics disparaissent en cas d’attaque. Cette caracte´ristique peut ainsi eˆtre utilise´e pour
concevoir de nouveaux IDS. Enfin, Li and Lee ont utilise´ les techniques a` base d’ondelettes de´veloppe´es
dans [50] pour calculer une distribution d’e´nergies. Ils ont observe´ que cette distribution d’e´nergie pre´sente
des pics lorsque le trafic contient des attaques qui n’existent pas pour le trafic re´gulier [33]. Le travail
pre´sente´ dans [7] exploite les qualite´s d’analyse multi-re´solutions des de´compositions en ondelettes pour
de´tecter les anomalies du trafic pour un intervalle d’e´chelles moyennes.
Dans ce travail, nous nous focalisons sur les anomalies au niveau paquet IP. Nous montrons dans la suite
que le mode`le non gaussien multire´solution reste valide pour de´crire les statistiques de trafic en pre´sence
d’anomalies. Ceci est montre´ sur des traces de la base de donne´e METROSEC, a` la fois pour les anomalies
de DDoS et celles de Flash Crowds. En comparant alors les distributions marginales et les fonctions de
covariance entre des situations de trafic re´gulier et des cas de trafic avec anomalies, nous construisons une
me´thode a` meˆme de de´tecter les changements de trafic dus a` des actions ille´gitimes, tout en les discriminant
de ceux dus a` des actions le´gitimes.
IV.2 Mode´lisation du trafic en pre´sence d’attaques de DDoS
Nous montrons d’abord que le mode`le s’ajuste pour de´crire convenablement le trafic agre´ge´ quand une
attaque de DDoS existe, mais avec des parame`tres aux caracte´ristiques spe´cifiques [10]. La covariance,
estime´e via les diagrammes log-e´chelles, est pre´sente´e sur la figure 7, et les lois marginales sont montre´es
en figure 8 (courbes de gauche). Sont repre´sente´s sur la premie`re figure, les diagrammes log-e´chelles estime´s
pendant des pe´riodes de trafic re´gulier, avant et apre`s l’attaque de DoS. Les estimations sont faites sur une
demi-heure de trafic dans chaque situation. Ces courbes montrent que le mode`le Γ-farima(φ,d,θ) de´crit de
fac¸on satisfaisante le trafic contenant une attaque DDoS.
Pour des e´chelles supe´rieures a` 500 ms ( j = 9 sur la figure 7), aucune diffe´rence n’est visible entre la
pe´riode d’attaque et celles avant ou apre`s l’attaque. Le parame`tre de LRD, d, reste en particulier constant.
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FIG. 6: Metrosec-ref1. Parame`tres estime´s du processus Γα,β-farima(φ,d,θ), en fonction de log2 ∆ (∆ en ms).
Metrosec-ref1. Estimation of the parameters of the Γα,β-farima(φ,d,θ) process, as functions of log2 ∆ (∆ is in ms).






























FIG. 7: Diagrammes log-e´chelle. Attaque DDoS (a` gauche) et Flash Crowd (a` droite). ∆ = 1 ms correspond a` j = 0.
Pour les deux e´ve´nements, les courbes sont donne´es pour la pe´riode de l’anomalie (croix sur la courbe), avant l’anomalie
(carre´s) et apre`s (cercles), ces deux derniers cas constituant des re´fe´rences de trafic normal. Log-scale Diagrams.DDoS
attack (left) and Flash Crowd (right). ∆ = 1 ms corresponds to j = 0. For both anomalies, the curves are given during
(crosses), before (squares) and after (circles) the anomaly, the last two cases being regular traffic.
Cela signifie que la LRD n’est pas cre´e´e par l’attaque et e´galement qu’elle lui est insensible. La seule
diffe´rence sur le diagramme log-e´chelle est une augmentation relative pour les e´chelles j = 4 a` 7 apre`s
l’attaque : cela est duˆ au fait que les se´ries du trafic apre`s l’attaque ont e´te´ capture´es la nuit, avec donc
une charge relative plus faible du trafic lie´s a` des longues sessions (partie du diagramme log-e´chelle a` des
e´chelles plus grandes que 1 s). Une premie`re conclusion est donc que l’anomalie ne peut pas eˆtre de´cele´e
comme un changement de comportement de la longue me´moire.
Les courbes de la figure 9 comparent les e´volutions des estimations des parame`tres α et β en fonction de
∆ pour du trafic pendant (croix), avant (carre´s) et apre`s (cercles) l’attaque DDoS. Les fonctions α(∆) et β(∆)
pendant l’attaque s’e´cartent significativement des comportements re´guliers, le changement se traduisant par
une forme des courbes (en fonction de ∆) qui n’est plus la meˆme. Insistons sur un point : en situation de
trafic normal les valeurs des parame`tres peuvent varier d’un bloc a` l’autre mais les e´volutions en fonction de
∆ restent comparables entre elles, alors que les trafics anormaux entrainent un sche´ma d’e´volution diffe´rent
a` travers les e´chelles. L’attaque produit une augmentation imme´diate et brutale de α de`s les petites valeurs
de ∆ alors que dans des conditions normales α reste constant ou ne pre´sente que des variations limite´es, et
ce pour ∆≃ 20 ms. L’e´volution de β est a` l’oppose´ : il reste petit de ∆≃ 1 ms a` ∆≃ 30 ms pendant l’attaque
DDoS, alors qu’il augmente re´gulie`rement avec ∆ dans des conditions normales de trafic.
Ces e´volutions s’interpre`tent en termes d’occurrence de l’e´ve´nement « recevoir 0 paquet pendant ∆ »
et d’un effet de « gaussianisation ». Premie`rement, comme pendant l’attaque un grand nombre de paquets
est e´mis avec un de´bit le plus e´leve´ possible, une caracte´ristique de la trace est la possibilite´ pour un ob-
servateur de ne voir aucun paquet (e´ve´nement « 0 paquet ») dans une feneˆtre de taille ∆ qui diminue tre`s
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FIG. 8: Lois marginales. Attaque DDoS (a` gauche) et Flash Crowd (a` droite). On repre´sente les histogrammes empi-
riques de X∆, en ade´quation avec les marginales mode´lise´es par des lois Γα,β pour ∆ = 2ms (haut) et ∆ = 32ms (bas).
Marginal PDFs. DDoS attack (left) and Flash Crowd (right). We show the empirical histograms of X∆, fitted with the
marginal probability density functions as modeled by Γα,β laws, for ∆ = 2ms (top) and ∆ = 32ms (bottom).
vite jusqu’a` 0 de`s que ∆ atteint 1 ms. Plus pre´cise´ment, on observe que la probabilite´ marginale lors d’une
attaque DDoS d’avoir un tre`s petit nombre de paquet (ze´ro en particulier) est nulle en-dec¸a d’un seuil qui
de´pend du temps d’observation ∆. C’est diffe´rent de ce qui se passe en trafic re´gulier ou` les distributions
de´croissent lentement vers 0 lorsque X∆ → 0 (comparer les figures 3 ou 5 avec la figure 8). Cet effet a
pre´cise´ment un impact sur les valeurs prises par le parame`tre de forme α en fonction de ∆, impliquant que
α croıˆt lentement avec ∆ pour le trafic re´gulier et beaucoup plus rapidement pour celui qui contient une
attaque. Deuxie`mement, comme c’est mentionne´ dans la partie III.2 plus haut, 1/α controˆle l’e´cart entre
les distributions Γα,β et gaussiennes. Ce parame`tre α tend a` toujours croıˆtre avec le niveau d’agre´gation.
Toutefois, les attaques DDoS acce´le`rent cette croissance avec l’effet de « gaussianisation ». Ceci constitue
une particularite´ statistique qui diffe´rencie le trafic contenant des attaques du trafic re´gulier. Pour finir, il
faut noter que cet effet implique des e´chelles pour le trafic allant de 1 ms a` 0,5 s mais que la partie ARMA
du mode`le de covariance ne capture que difficilement ce changement de corre´lation.
IV.3 Proce´dure de de´tection de DDoS.
Comme application de la proce´dure de mode´lisation du trafic, nous proposons une strate´gie de de´tection
des attaques par DDoS adaptant simplement les me´thodes de de´tection statistique a` la situation pre´sente.
Elle consiste a` analyser le trafic sur des feneˆtres successives disjointes de dure´e T . Les parame`tres de la
mode´lisation sont estime´s pour chaque feneˆtre, en notant l l’index de temps (l ∈ Z). On calcule alors une
distance entre ces parame`tres et ceux estime´es lors du trafic en situation normale. L’e´tape de de´tection re-
vient a` de´cider qu’on est en pre´sence de trafic anormal quand la distance devient suffisamment grande. Une
telle me´thode laisse trois choix a` faire a priori : choisir la situation de re´fe´rence pour de´finir les parame`tres
de trafic normal, choisir le type de distance a` employer et enfin fixer un seuil d’alarme.
• Choix de la distance. Il existe une grande varie´te´ de distances pertinentes (voir [8] pour une revue
exhaustive). Nous proposons ici de regarder comment se comportent deux choix simples, qui vont se re´ve´ler
eˆtre des me´triques de de´tection efficaces. La premie`re est une distance quadratique moyenne prise dans
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Ces distances, quoique simples, ont pour inte´reˆt majeur de combiner les proprie´te´s du mode`le a` diffe´rents
niveaux d’agre´gation ∆ j = ∆02
j (ou` ∆0 = 1 ms). L’autre distance est de type informationnelle : la divergence
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FIG. 9: Estimation des parame`tres Γα,β. Estimation de α (haut) et β (bas) en fonction de log2 ∆ = j (∆ en ms) pour
l’attaque DDoS (gauche) et pour la Flash Crowd (droite). Dans les deux cas, les courbes sont donne´es pour les pe´riodes
de l’anomalie (croix), avant (carre´s) et apre`s (cercles). Pour l’attaque DDoS, l’e´volution moyenne des parame`tres (ligne
e´paisse) est dessine´e et superpose´e avec les valeurs extreˆmes prises pendant chaque pe´riode (lignes pointille´es). Dans
l’exemple, deux e´volutions typiques pendant l’attaque sont pre´sente´es sur le graphe (lignes fines). Un zoom sur les
petites e´chelles est ajoute´ en encart. Pour la FC on montre l’estimation des parame`tres pendant l’anomalie et pour
le trafic de re´fe´rence (avant et apre`s la FC). Estimated Γα,β parameters. Estimation of α (top) and β (bottom) as a
function of log2 ∆ (∆ in ms) for the DDoS Attack (left) and for the Flash Crowd (right). In both cases, the curves are
given during (crosses) before (squares) or after (circles) the anomaly. For the DDoS, the mean evolution (thick line)
of the parameters on various 15 min data blocks is drawn, superimposed with the extremal values taken during each
period (dashed lines) ; for the sake of example, two typical evolutions over one block during the DDoS are shown (in
thin lines) on the graph. A zoom for the small scales is shown as an inside-plot. For the FC event estimation on a 15
min. window is reported for each period (before, during and after the event).
de Kullback-Leibler entre les lois de probabilite´s f au temps de mesure et celles de re´fe´rence.
KD( fl , fre f ) =
Z
( f1− fre f )(ln fl− ln fre f )dx. (5)
Elle peut eˆtre calcule´e a` un niveau d’agre´gation a` partir des lois marginales, ou bien en conside´rant le
comportement multi-e´chelle a` l’aide des lois marginales conjointes a` plusieurs ∆ [11, 46].
• Re´sultat de de´tection. Pour la trace de l’attaque I (DDoS en UDP flooding par IPERF) on montre sur
la figure 10, le comportement de ces distances avant, pendant puis apre`s l’attaque. L’anomalie est visible a`
travers l’augmentation de la distance Dα ou des divergences de Kullback. Elle n’est cependant pas visible
en Dβ, ce qui est attendu : un changement de forme en β serait repre´sentatif d’un forte variation du de´bit
seul. Ici cependant, meˆme si le de´bit varie pendant l’attaque (l’attaque repre´sente 17% du trafic global),
ce sont principalement les corre´lations dans le trafic le´gitime qui changent avec l’attaque. Il faut donc
observer les changements de corre´lations, a` l’aide des α(∆). Les analyses faites ici utilisent une dure´e T de
1 minute pour estimer les parame`tres. La re´fe´rence est fixe´e en utilisant 15 minutes de trafic pris quelque
temps avant l’anomalie (usuellement 30 min. avant). En variant alors le choix du seuil, on peut obtenir des
courbes ope´rationnelles de re´cepteur (COR ; voir [11]), ou bien se contenter d’e´tablir un taux de de´tection
de l’anomalie en ayant donne´ a priori un taux de fausse alarme acceptable. A` titre d’exemple, on donne le
taux de de´tection attendu apre`s une minute d’observation pour un taux de fausse alarme tole´re´ de 10% ou
de 20%. Pour quelques anomalies, d’intensite´s tre`s diffe´rentes, le taux de bonne de´tection empirique est
indique´ en tableau III. Les re´sultats pour des temps d’alerte courts, ici 1 minute, sont de´ja` satisfaisants.
Si on veut comparer ces re´sultats a` ceux travaillant avec des donne´es netflow souvent agre´ge´es a` 5 mi-
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nutes [7, 31], la me´thode peut encore gagner beaucoup en sensibilite´ en combinant les alertes sur plusieurs
minutes conse´cutives de trafic. Une autre manie`re d’ame´liorer d’un ordre de grandeur les performances de
de´tection de cette me´thode est de filtrer au pre´alable le traffic par des me´thodes de sketch (filtrage pseudo-
ale´atoire du trafic par des fonctions de hachage) [29]. En combinant les sketchs aux mode`les Gamma-farima,
la proce´dure de de´tection pre´sente´e arrive a` des probabilite´s de de´tection tre`s bonnes, ainsi qu’il est montre´
dans [1]. Notons enfin que la seule surveillance de la moyenne et la variance de X∆ en fonction de ∆ ne
permet pas de de´tecter les anomalies que nous avons e´tudie´es. De plus, cela ne pourrait pas permettre de
discriminer les divers types d’anomalies, par exemple DDoS et FC.









































FIG. 10: En haut : distance quadratiquemoyenne (DQM).DQM calcule´e sur α(∆) a` droite, et β(∆) a` gauche, sur des
feneˆtres successives (d’une minute). Les feneˆtres correspondant a` l’attaque (I) sont marque´es par des aste´risques, celles
correspondants au trafic normal par des carre´s. En bas : divergences de Kullback. A` gauche, KD(l) pour l’e´chelle
j = 4, a` droite pour l’e´chelle j = 7, estime´es sur des tranches successives d’une minute. Mean Quadratic Distance
(DQM) (top) computed on α(∆) (right), and β(∆) (left) on 1 minute sliding windows. Values are shwon as asterisks
during the attack (I), and squares for regular traffic conditions. Kullback divergences (bottom). KD(l) computer at
scale j = 4 (left) and j = 7 (right), estimated on 1 minute sliding windows.
Pf a = 10% Pf a = 20%
Dα K j=4 K j=7 Dα K j=4 K j=7
I 51 25 35 64 64 67
III 48 74 70 58 93 83
G 93 93 93 96 93 93
TAB. III: Taux de de´tection. Pour trois attaques de DDoS d’illustration, nous donnons les probabilite´s de de´tection
empiriques obtenues sous des taux de fausse alarme de 10 % (a` gauche) ou de 20 % (a` droite) pour les diverses
distances propose´es. Ces probabilite´s ont e´te´ obtenues en lisant la probabilite´ de de´tection sur les courbes COR e´tablie
expe´rimentalement en balayant tous les seuils possibles (courbes non montre´es ici) [11]. Detection rates. For 3 DDoS
attacks, we show the experimental detection probabilities obtained for a given false alarm probability of 10 % (left)
or 20 % (right), for the various distances proposed here. The probabilities are obtained by comparison with all the
possible threshold, so as to obtain the ROCs (as in [11]).
IV.4 Flash Crowd
Un autre inte´reˆt de formuler la de´tection d’anomalie a` partir du mode`le Gamma-farima propose´, est la
possibilite´ de re´duire le nombre de faux positifs en cas d’augmentation de trafic pour des raisons d’anoma-
lies le´gitimes de type Flash Crowd. Il est meˆme possible de de´tecter se´pare´ment et d’identifier les anomalies
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le´gitimes et les anomalies ille´gitimes. L’e´tude mene´e ici porte sur les anomalies de type Flash Crowd et
s’inte´resse a` ce que fournit le mode`le et la me´thode de de´tection lors d’un tel e´ve´nement.
Les courbes de droite des figures 7 et 8 illustrent le diagramme log-e´chelle et les distributions Γα,β,
validant l’ade´quation d’un mode`le Gamma-farima pour du trafic en pre´sence d’une Flash Crowd (FC) et
ce pour un large ensemble de niveaux d’agre´gation. Pour les lois marginales, les formes des courbes α(∆)
et β(∆) observe´es pendant l’e´ve´nement ne s’e´cartent pas de fac¸on significative de celles du trafic normal.
Quelques e´carts existent pour les grandes valeurs de ∆ (de 0,5 a` 1 s) et cette diffe´rence de comportement se
remarque aussi sur les diagrammes log-e´chelles.
Sur la figure 7, on constate que le diagramme log-e´chelle re´ve`le un changement des corre´lations dans
la trafic. Pour les octaves j = 8 a` j = 10, i.e., pour les e´chelles de temps allant de 250 ms a` 1 s, un fort
pic d’e´nergie apparaıˆt (un tel pic n’ayant jamais e´te´ observe´ pour du trafic re´gulier). Notons que le pro-
cessus farima complet (les courbes ne sont pas pre´sente´es par manque de place) ne peut repre´senter les
corre´lations a` temps courts (en plus de la LRD et ce pic d’e´nergie) qu’en augmentant l’ordre des parties
ARMA du mode`le (ici d’ordre 1). Notons e´galement que le parame`tre de LRD d, lorsqu’il est estime´ pour
des octaves supe´rieures a` celles correspondant au pic d’e´nergie ne s’e´carte pas significativement des valeurs
estime´es avant et apre`s la FC. On ne peut donc pas se contenter de caracte´riser la Flash Crowd comme une
modification de LRD dans la se´rie : son impact est de changer globalement le spectre (tel qu’estime´ par le
diagramme log-e´chelle), principalement aux e´chelles de temps interme´diaires.
• Perpectives sur la de´tection d’anomalies.Ces constations nous indiquent alors qu’une anomalie le´gitime
de type Flash Crowd ne sera pas de´tecte´e par la me´thodologie de de´tection propose´e plus haut. En effet, la
diffe´rence de comportement observe´e pour les α(∆) entre la situation d’attaque par DDoS et de FC a pour
conse´quence que la distance Dα(l) calcule´e localement entre les parame`tres de re´fe´rence et les parame`tres
estime´s sur chaque feneˆtre d’une minute ne montre pas d’augmentation pendant la FC. Notons que la FC
n’inte`gre pas de me´canisme tendant a` empeˆcher le phe´nome`ne « 0 paquet par feneˆtre » contrairement a`
l’attaque DDoS et c’est une raison pour laquelle les parame`tres des lois marginales ont la meˆme e´volution
lors d’une FC que pour du trafic normal.
Un de´veloppement de la me´thode de de´tection serait de construire un de´tecteur sur une distance spec-
trale locale sur les diagrammes log-e´chelles, qui pourrait (contrairement aux distances Dα et KD pro-
pose´es) de´tecter les anomalies de type FC sans eˆtre de´clenche´ par les attaques de DDoS. En perspective
donc, une me´thode comple`te de de´tection et identifications de diverses anomalies (le´gitimes ou non) est en
de´veloppement en se fondant sur le mode`le et les principes de´crits ici.
V Conclusions et travaux futurs
Dans cet article, nous avons introduit un processus non gaussien de´pendant a` long terme, le processus
Γα,β-farima(P,d,Q) pour mode´liser les statistiques de premier et second ordre du trafic des re´seaux d’or-
dinateurs. Nous avons propose´ des proce´dures d’estimation des parame`tres correspondants. Nous avons
montre´ sur un grand nombre de trafics standards de re´fe´rence qu’il constitue un mode`le a` la fois pertinent
et versatile et ce pour un grand nombre de niveaux d’agre´gation ∆. Ses parame`tres e´voluant re´gulie`rement
avec ∆ fournissent une caracte´risation statistique multire´solution du trafic re´gulier. Nous avons e´galement
montre´ que des e´carts par rapport a` ces comportements de re´fe´rence (selon ∆) nous permettent de distin-
guer des trafics avec ou sans anomalie, et aussi de de´terminer si les anomalies sont le´gitimes (flash crowds)
ou ille´gitimes (attaque DDoS). Nous avons e´galement propose´ des proce´dures de de´tection d’attaques de
DDoS. Celles-ci sont intrinse`quement multire´solution (elles reposent sur les analyses conjointes du trafic
agre´ge´ a` plusieurs niveaux) et consistent a` seuiller des distances calcule´es entre une feneˆtre d’observation
courante et une re´fe´rence.
Ce mode`le et les me´thodes de de´tection d’attaques ont e´te´ valide´s expe´rimentalement sur de nombreuses
traces de trafic normal et contenant des anomalies. Ces traces comprennent des traces publiques ainsi que
des traces produites par nous meˆmes dans le cadre de METROSEC, en particulier des traces contenant
des anomalies comme des flash crowds ou des attaques de DDoS. Ces traces ont e´te´ produites sur une
plate-forme expe´rimentale distribue´e, dont les sites sont interconnecte´s par RENATER. Sur cette plate-forme
maıˆtrise´e, les conditions expe´rimentales sont reproductibles. Nous avons ainsi pu re´aliser des campagnes
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d’attaques au cours desquelles nous avons pu faire varier les intensite´s et caracte´ristiques des attaques de
manie`re controˆle´e. Nous disposons donc aujourd’hui d’une base de traces de trafics re´guliers et de trafics
contenant des anomalies documente´es. Toute la validation du mode`le de trafic et des proce´dures de de´tection
d’attaques que nous avons propose´s repose sur l’exploitation de cette base de traces de trafics.
Ce travail sera poursuivi, d’une part, par la re´alisation de nouvelles campagnes d’attaques mettant en
jeu d’autres intensite´s, protocoles, caracte´ristiques ou me´canismes et d’autre part, par le de´veloppement
des proce´dures de de´tection (de´termination automatique des seuils pour une probabilite´ de fausse alarme
fixe´e (usage de technique dite de bootstrap), usage d’autres distances, exploitation renforce´e de l’aspect
multire´solution. Enfin, on explorera la possibilite´ de descendre la dure´e des feneˆtres de de´tection en dec¸a`
de la minute, celle-ci faisant l’objet d’une de´gradation du compromis de´tection correcte/fausse alarme. A
terme, nous tracerons les contours d’un prototype d’IDS base´ sur les principes e´nonce´s dans cet article.
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